FLAG

Sobre o0 curso

Aprende a auditar sistemas de IA, modelos generativos e agentes autonomos segundo o
Al Act, RGPD e frameworks internacionais.

A adocao de Inteligéncia Artificial esta a crescer rapidamente nas organizacdes. Com essa expansao
surge uma exigéncia critica: garantir que os sistemas de IA sao seguros, éticos, transparentes e
conformes com a regulamentagao europeia.

Neste curso Auditor de Al, aprendes a avaliar, validar e auditar modelos generativos, modelos de
decisao, agentes autdbnomos e automacdes inteligentes. Desenvolves competéncias para identificar
riscos, aplicar controlos, validar conformidade legal e produzir documentacao auditavel.

Ao longo de 21 horas, trabalhas metodologias, métricas e frameworks reconhecidas
internacionalmente, culminando numa auditoria aplicada em contexto simulado.

Metodologia

:: SessOes baseadas em casos reais

.. Exercicios praticos e analise de cenarios

:: Aplicacao de ferramentas e métricas de auditoria

:: Auditoria final aplicada em contexto simulado

Objectivos

Ao longo deste curso vais:
. Compreender o ciclo de vida e os riscos de sistemas de IA;
:: Avaliar modelos generativos, modelos preditivos, agentes e automacdes inteligentes;

.. Aplicar metodologias de avaliacao de qualidade, fairness, seguranca e ética;
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.» Classificar sistemas segundo o Al Act;

.. Validar conformidade com Al Act, RGPD e politicas internas;
.. Analisar datasets, outputs e logs de forma critica;

.. Definir controlos e medidas de mitigacao;

:: Produzir relatérios e documentacao de auditoria;

:: Realizar uma auditoria completa em contexto simulado.
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Pré-requisitos
:: Competéncias digitais basicas;
. Compreensao geral de processos de negdécio;

:: Nao é necessario saber programar.

Destinatarios

.. Auditores internos e externos;

.. Profissionais de compliance, risco e governance;

.. Gestores de projeto envolvendo IA;

.. Analistas técnicos e funcionais;

:: Profissionais de TI, qualidade ou seguranca da informacao;

.. Consultores e responsaveis por transformacao digital.

Programa
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Introducao a Auditoria de IA, Regulacao e Ciclo de Vida dos Sistemas

Este mddulo estabelece a base conceptual da auditoria de IA, enquadrando o papel do auditor, o ciclo
de vida completo de sistemas de Inteligéncia Artificial e a aplicacdo do Al Act e do RGPD. Sabe como
analisar quando e por que razao um sistema deve ser auditado, classificando solu¢cdes segundo niveis
de risco e obrigacdes legais.

e O que é auditar IA? Diferenca entre auditoria, avaliacao e monitorizacao

« Tipos de sistemas auditdveis: LLMs, modelos preditivos, agentes, automacdes inteligentes
e Ciclo de vida da IA: design - data -» model —» deploy - monitorizacao

e Al Act: classificacao por risco, obrigacdes, documentacao exigida

e Relacdo entre Al Act, RGPD e politicas internas

e Responsabilidade organizacional e accountability

Riscos e Impactos em Sistemas de IA

Com foco na identificacao e classificacao de riscos técnicos, éticos, operacionais e juridicos
associados a modelos generativos, agentes e automacdes inteligentes, neste médulo desenvolves
uma matriz de risco estruturada e aplicas metodologias como Al Impact Assessment para avaliar
impactos reais e potenciais.

* Tipos de risco: técnico, ético, operacional, reputacional, juridico

Hallucinations, decision instability, model drift, prompt injection

Riscos nos dados: enviesamentos, incompletude, dados sensiveis, fuga de informacao
Riscos em agentes e automacdes (loops, erros de execucao, decisdes incorretas)

Al Impact Assessment (AlA): metodologia base

Identificacao de riscos em outputs e logs

Auditoria Técnica: Dados, Modelos e Outputs

Aprende a avaliar tecnicamente sistemas de IA sem necessidade de programacao, utilizando métricas
de desempenho, testes e analise critica de datasets. Neste mddulo abordas os requisitos técnicos do
Al Act, robustez, seguranca e validacao de resultados.

e Métricas essenciais: accuracy, precision, recall, F1-score, perplexity

e Testes A/B e testes de stress

« Avaliacdo de qualidade de datasets (completude, equilibrio, noise, skew)
» Validacao de outputs: consisténcia, coeréncia, confiabilidade

e Logs, tracking e andlise de comportamento

» Requisitos técnicos do Al Act: performance, robustness, cybersecurity

Fairness, Etica e Nao-Discriminacdo

Explora métodos para identificar e mitigar bias em sistemas de IA, garantindo equidade e
alinhamento com principios éticos. Aplica neste mddulo testes de fairness e define estratégias de
mitigacao em modelos generativos e preditivos.

¢ O que é fairness? Tipos de bias e impacto societal

Testes de fairness: equal opportunity, demographic parity, equalised odds
Riscos éticos em LLMs, modelos preditivos e automacoes

Mitigacao: data balancing, rule-based overrides, guardrails

Etica aplicada: explainability, transparéncia, responsabilidade



e Erros éticos comuns em IA generativa
Seguranca, Privacidade e Controlo

Aborda vulnerabilidades técnicas, protecao de dados e requisitos do RGPD aplicados a Inteligéncia
Artificial. Descobre como avaliar pipelines, acessos e controlos operacionais para garantir seguranca
e conformidade.

Vulnerabilidades: adversarial attacks, prompt injection, data exfiltration
Seguranca de pipelines de IA: tokens, acessos, ambientes, logs
Privacidade em IA: dados pessoais, minimizacao, retention policies
RGPD aplicado a IA: bases legais, consentimento, DPIAs

Guardrails, validagao humana e controlo operacional

Padrdes técnicos do Al Act para seguranca

Auditoria a Agentes de IA e Automacoes Inteligentes

Focado na auditoria de ecossistemas distribuidos e sistemas multi-agente, este médulo analisa
decisdes automatizadas, integracdes com APIs e fluxos complexos. Sabe como avaliar quando é
obrigatdrio implementar human-in-the-loop e como validar excecoes.

e Avaliacao de agentes individuais e multi-agent systems

¢ Riscos em automacoes inteligentes (Make, Power Automate, Zapier, n8n)
» Validacao de decisdes, acdes e excecoes

e Human-in-the-loop: quando é obrigatério

e Testes de comportamento e limites

e Auditoria de integracdes com APIs e dados internos

Frameworks, Metodologias e Evidéncias

Explora a aplicacao pratica de frameworks internacionais como NIST Al RMF e ISO/IEC 42001 para
estruturar auditorias de IA com rigor e consisténcia. Aprende a identificar evidéncias obrigatdrias e
preparar auditorias internas e externas.

e NIST Al Risk Management Framework

ISO/IEC 42001 - Al Management System

Estrutura de auditorias de IA segundo best practices
Evidéncias obrigatdrias e nao obrigatdrias
Checklists de conformidade

Preparacao para auditorias internas/externas



