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Sobre 0 curso

A medida que as aplicacdes web se tornam cada vez mais complexas e s&o utilizadas para processar
dados sensiveis, a seguranca tornou-se uma prioridade essencial. A protecdo de utilizadores e
informac0des contra atagques e vulnerabilidades é crucial para garantir a confianca e a integridade de
qualquer plataforma online.

Este curso prepara-te para criar aplicacdes seguras, garantindo que os teus projetos sejam fidveis e
protegidos contra as ameacas do mundo digital.

Este curso pode ser totalmente adaptado em conteldos, duracdo, datas e horarios as tuas
necessidades pessoais ou para um grupo de colaboradores da tua empresa. Queres saber mais
sobre as nossas solucdes de formacao a medida?

Objectivos

No curso Autenticacdo e Seguranca em Aplicacoes Web em Node.js irds adquirir
conhecimentos para implementar sistemas de autenticacao e autorizagao, gerir passwords de forma
segura, proteger dados através de encriptacdo e aplicar medidas de seguranca para prevenir
vulnerabilidades comuns em aplicag0es web, utilizando as melhores praticas e ferramentas do
Node.js.
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COURSE

Authentication and Security
in Web Applications with
MNode.js

Pré-requisitos

Ao concluires com aproveitamento esta formacao,
receberas um Certificado de Formacado (acreditado
pela DGERT) e um badge digital (da Credly) para
partilhares com a tua rede profissional online.
Sabe mais sobre 0s nossos badges digitais aqui.

Para frequentares o curso Autenticacao e Seguranca em Aplicacoes Web em Node.js deveras
ter conhecimentos basicos de desenvolvimento em JavaScript.

Destinatarios

O curso Autenticacao e Seguranca em Aplicacoes Web em Node.js destina-se a
desenvolvedores web que pretendam aprofundar os seus conhecimentos na implementacao de
sistemas de autenticacao e seguranca em aplicacdes, utilizando a plataforma Node.js para criar
solucdes seguras e protegidas contra vulnerabilidades.

Este curso pode ser totalmente adaptado em conteldos, duracdo, datas e horarios as tuas
necessidades pessoais ou para um grupo de colaboradores da tua empresa.
Queres saber mais sobre as nossas solucoes de formacao a medida?

Programa

Introducdo a Seguranca em Aplicacbes Web

e Visao geral das vulnerabilidades web mais comuns (OWASP Top 10)
e Importancia da seguranca em aplicacées web
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Autenticacao vs. Autorizacao

e Diferencas chave e casos de uso de cada uma
e Exemplos em aplicagdes reais

Implementacao de Autenticacao com Node.js

e Sessoes tradicionais vs. autenticacao sem estado
e Estratégias de gestao de sessoes e configuracao segura de cookies
e Configuracao de JSON Web Tokens (JWT) numa aplicacao Node.js

Gestao e Seguranca de Passwords

e Armazenamento seguro de passwords com encriptacao
e Utilizacao de salting e hashing para passwords
 Fluxos de recuperacao e gestao de passwords

Protecao de Dados com Encriptacao

e Introducado a criptografia em Node.js
e Uso de bibliotecas para encriptacao de dados

Prevencao de Vulnerabilidades Comuns de Seguranga

e Cross-Site Scripting (XSS)

e Cross-Site Request Forgery (CSRF)

e Injecao SQL

e Content Security Policy (CSP) e cabecalhos HTTP seguros



