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Curso: Academia CCNA - Técnico Especialista
em Gestao de Redes Cisco

Duracao: 96h
Area formativa: Cursos

Sobre 0 curso

Prepara-te para iniciar ou consolidar uma carreira como técnico de redes Cisco, com
competéncias praticas em administracao de redes e preparacao para o exame de
certificacao CCNA.

As redes empresariais sao essenciais para garantir conectividade, seguranca, desempenho e
continuidade operacional nas organizacdes. A Academia CCNA: Técnico em Gestdo de Redes
Cisco prepara-te para compreender, configurar e administrar infraestruturas de rede baseadas em
tecnologias Cisco.

Ao longo da formacao, desenvolves competéncias em fundamentos de networking, redes LAN e WAN,
routing, switching, servicos IP, seguranca, troubleshooting, automacao, cloud-managed networking e
programabilidade aplicada a redes.

A Academia inclui o Campus Network, um projeto técnico evolutivo desenvolvido em cenarios
simulados, que permite aplicar os conhecimentos adquiridos ao longo da formacao. Integra ainda
preparacao estruturada para o exame de certificacdo CCNA, uma referéncia internacional na
validacdo de competéncias em redes Cisco.

Porque devo escolher esta Academia ?

Esta formacao em redes Cisco prepara-te para configurar, administrar e resolver problemas em
infraestruturas de rede, trabalhando temas como networking, routing, switching, servicos IP,
seguranca, automacao e troubleshooting. Inclui preparacao estruturada para o exame de
certificacdo CCNA, uma referéncia internacional na validacao de competéncias em redes Cisco.
Integra um projeto técnico evolutivo, o0 Campus Network, que te permite aplicar os
conhecimentos em cenarios simulados de infraestrutura de rede empresarial. Formacao ministrada
por profissionais experientes, com conhecimento pratico e empresarial em redes Cisco,
administracao de redes, seguranca e automacao. Formacao qualificada, através da Rumos, uma das
empresas lideres na area da formacgao e distinguida “Marca n.2 1 na Escolha dos
Profissionais”pela ConsumerChoice. Acesso ao Employability Hub, um servico dedicado a apoiar
a integracao e a progressao de carreira dos formandos das Academias da Rumos. Oferecemos um
acompanhamento personalizado, focado na maximizacao do teu posicionamento no mercado de
trabalho. Descobre mais sobre o Employability Hub aqui.


https://flag.pt/
https://flag.pt/employability-hub/

Que certificacoes vou obter?

CCNA - Cisco Certified Network Associate A certificacdo CCNA é uma credencial internacional da
Cisco que valida conhecimentos fundamentais em redes, seguranca, automacao e programabilidade.
Reconhecida globalmente no mercado de IT, é uma referéncia para quem pretende iniciar ou
consolidar uma carreira em networking, administracao de redes e infraestruturas Cisco.

Que saidas profissionais posso seguir no final da Academia?

Técnico de Redes Cisco Técnico de Suporte de Redes Administrador de Redes Junior Network Support
Technician

Objectivos

e Adquirir competéncias técnicas em redes e comunicagoes, desde os fundamentos de
networking até a administracao de infraestruturas em contexto simulado;

e Instalar, configurar, administrar e otimizar redes LAN e WAN suportadas em tecnologias Cisco;

* Aplicar boas praticas de segmentacao, routing, servicos IP e mecanismos de seguranca;

» Desenvolver competéncias de analise e resolucao de problemas através de metodologias de
troubleshooting;

e Compreender conceitos de automacao, programabilidade, observabilidade e gestao
centralizada de infraestruturas de rede;

 Preparar-te para a realizacao do exame de certificacao CCNA, consolidando os dominios
técnicos exigidos;

» Reforcar a capacidade de integracdo em equipas técnicas de suporte, administracao e gestao
de redes Cisco.

Metodologia

A Academia combina formacao sincrona, componente pratica e desenvolvimento
progressivo de competéncias técnicas em redes Cisco, alinhadas com o percurso de preparacao
para a certificacao CCNA.

Ao longo do percurso, 0s conhecimentos sao aplicados em cenarios simulados através do projeto
Campus Network, que acompanha diferentes fases da formacao e permite consolidar temas como
enderecamento IP, VLANSs, routing, servicos de rede, seguranca e troubleshooting.

A formacao inclui ainda médulos e-learning, semindrio técnico e acdo de preparacao para o
exame CCNA, permitindo consolidar conhecimentos e alinhar a aprendizagem com os dominios da
certificacao CCNA.


https://www.cisco.com/site/us/en/learn/training-certifications/certifications/enterprise/ccna/index.html

22 RumMos

Em parceria com a Rumos.

Pré-requisitos

e Conhecimentos basicos de informatica na otica do utilizador;

e Familiaridade com conceitos elementares de sistemas e redes, embora nao seja obrigatéria;

» Capacidade de leitura técnica em lingua inglesa, nomeadamente para interpretacao de
documentacdo e interfaces técnicas.

Destinatarios

Profissionais de Tl generalistas que pretendem especializar-se em redes;

Técnicos de suporte ou helpdesk que querem evoluir para funcdes de administracao de redes;
Profissionais que pretendem preparar-se para a certificacao CCNA,;

Profissionais que querem atualizar competéncias em automacao e gestao moderna de redes;

Recém-licenciados ou candidatos em inicio de carreira na area das tecnologias de informacdo
gue pretendem desenvolver competéncias técnicas com forte componente pratica.

Programa

Sessao de Apresentacao da Academia - 2h

Esta sessao apresenta a estrutura da Academia CCNA, a metodologia de trabalho e o modelo de
projeto progressivo que acompanha a formacdo. Permite enquadrar as competéncias técnicas a
desenvolver, clarificar expectativas e contextualizar a certificacao CCNA no mercado de redes Cisco.

Fundamentos de Redes e Comunicacao IP - 18h

Este modulo desenvolve as bases essenciais para compreender o funcionamento das redes IP
modernas. Sao abordados modelos de comunicagao, enderecamento, segmentacao, switching,
servicos IP e conceitos de LAN, WAN, cloud e wireless networking, criando a base técnica para o
percurso CCNA.

e Compreender o modelo OSI e TCP/IP na pratica
Interpretar processos de encapsulamento
Switching basico: MAC Address e ARP
Enderecamento IP - IPv4

Subnetting (base e intermédio)

e CIDR


https://rumos.pt/

Introducao a IPv6

Conceito de Gateway

Diferenca entre Layer 2 e Layer 3

Introducao aos principais servicos IP (DNS, DHCP, HTTP/HTTPS, NAT - enquadramento
conceptual)

Introducao ao conceito de LAN e WAN

Introducao a arquiteturas On-Premises e Cloud

Conceitos basicos de Wireless Networking

Projeto Campus Network: Construcao da Base da Rede - 6h

Este momento pratico aplica os fundamentos de redes na criacao de uma infraestrutura local
simulada. Através do Cisco Packet Tracer, sao trabalhados o planeamento de enderecamento IP, a
implementacao de VLANSs basicas, os testes de conectividade e a documentacao técnica da solugao.

e Criacao de topologia no Cisco Packet Tracer

¢ Planeamento e configuracao de enderecamento IP
Implementacao de VLANSs basicas

Testes de conectividade

Elaboracao de documentacao técnica simplificada

Fundamentos de Linux - e-learning

Este mddulo e-learning introduz os fundamentos de Linux enquanto plataforma utilizada em
contextos de redes, seguranca e automacao. O foco esta na navegacao do sistema, comandos
essenciais, gestao basica de ficheiros, permissdes e nocdes de networking em Linux.

e Estrutura de diretérios

e Comandos essenciais

» Gestdo basica de ficheiros

e Conceitos de permissdes

e Nocdes de networking em Linux

Administracao de Redes e Servicos IP - 18h

Este modulo aprofunda a configuracao e administracdo de redes empresariais de pequena a média
dimensao. Sao trabalhados VLANs avancadas, trunking, Inter-VLAN Routing, routing estatico, OSPF,
DHCP, ACL, Port Security e conceitos essenciais de gestao, wireless e alta disponibilidade.

e Configuracao de VLANs avancadas

e Trunking

e Implementacao de Inter-VLAN Routing

e Static Routing

e Conceitos de OSPF (single area) e configuracao base
e Configuracao de DHCP

e Configuracao de ACL standard e extended

e Aplicacao de Port Security

e Conceitos e enquadramento de SNMP

e Conceitos e enquadramento de NTP

e Introducao a Wireless LAN Controllers (WLC)
e Conceitos basicos de Wireless Security
 Conceitos introdutérios de High Availability



CyberAction: Seguranca em Hardware e Redes - e-learning

Este mddulo e-learning aborda principios essenciais de seguranca em hardware e redes. Explora de
gue forma dispositivos, ligacdes, configuracdes de conectividade e decisdes técnicas podem
introduzir vulnerabilidades, reforcando a importancia de boas praticas para proteger infraestruturas.

» Redes como superficie de ataque

 Dispositivos, firmware e atualizacdes

 Controlo de trafego: Firewalls, segmentacao e isolamento
e Wi-Fi corporativo, VPNs e ligacdes inseguras

e Ataques comuns a redes: como acontecem na pratica

e Zero Trust: porque confiar na rede ja nao é suficiente

Projeto Campus Network: Expansao de Routing e Servicos - 6h

Esta fase do projeto expande a infraestrutura ja criada, introduzindo routing dinamico, servicos de
rede centralizados e mecanismos de controlo de trafego. O trabalho pratico permite aplicar OSPF,
DHCP, ACL, troubleshooting basico e atualizacao da documentacdo técnica.

e Implementacao de OSPF single area

e Configuracao de DHCP centralizado

e Aplicacdo de ACL para controlo de trafego

e Simulacao de falhas e troubleshooting basico
¢ Atualizacao da documentacao técnica

Fundamentos de Automacao e IA - 18h

Este mddulo introduz uma visao estruturada sobre automacao e Inteligéncia Artificial (IA) como
sistemas integrados em contextos técnicos. O foco esta na identificacdo de oportunidades, desenho
de fluxos inteligentes, prompt engineering, arquitetura de solucdes Al-driven e utilizacao de
ferramentas low-code/no-code.

e Automacao + IA como sistema

e Arquitetura base de solucdes Al-driven

Prompt engineering estruturado

e Mapeamento de processos e identificacao de oportunidades
Orquestracao e ferramentas low-code/no-code

Mini-projeto integrador

Redes Empresariais, Seguranca e Preparacao CCNA - 18h

Este mddulo consolida competéncias em redes empresariais Cisco, seguranca, programabilidade e
troubleshooting. A formacao aprofunda OSPF, WAN, Cloud-Managed Networking, seguranca Layer 2,
SDN, APIs, observabilidade e interpretacao de outputs Cisco |I0S, reforcando também a preparacao
para o exame CCNA.

e OSPF aprofundado

e Conceitos de métricas e escalabilidade

e Conceitos WAN (ISP, VPN, MPLS, QoS - enquadramento)

¢ Cloud-Managed Networking

e Seguranca Layer 2 (DHCP Snooping, Dynamic ARP Inspection - conceito)
e ACL em contexto de politicas de seguranca



e Conceitos de IDS/IPS

e Introducao a SDN

APIs e REST aplicados a networking
Introducao a Telemetry e Observability
Introducao a Al-assisted Network Operations
Metodologia estruturada de Troubleshooting
Interpretacao de outputs Cisco 10S

Projeto Campus Network: Seguranca e Otimizacao Empresarial - 6h

Esta etapa final do projeto evolui a infraestrutura implementada para um cenario empresarial mais
robusto. Sao aplicadas politicas de seguranca, mecanismos de protecdo Layer 2, simulacao de
conectividade WAN e troubleshooting orientado a exame, culminando na apresentacao técnica da
solucao.

e Implementacao de ACL em contexto de seguranca

e Aplicacao de mecanismos de protecao Layer 2

¢ Simulacao de cenario WAN

e Troubleshooting orientado a exame

e Apresentacao técnica final da solucdo implementada

Soft Skills para Profissionais de Redes - e-learning

Este mddulo e-learning trabalha competéncias comportamentais relevantes para profissionais de
redes e comunicagdes. O foco esta no planeamento, na gestdao do tempo e no pensamento
estratégico, enquanto competéncias complementares ao desempenho técnico em networking.

e Planeamento e gestao de tempo
e Pensamento estratégico

Seminario: Cisco Meraki - 3h

Este seminario apresenta o paradigma de Cloud-Managed Networking através da plataforma Cisco
Meraki. O foco esta na evolucdo do networking tradicional para modelos de gestao centralizada,
orientados a dashboard, com enquadramento de cloud networking, SD-WAN e integracao com
infraestruturas existentes.

¢ Conceito de Cloud Networking

e Gestao centralizada

e SD-WAN visao geral

e Integracao com infraestruturas tradicionais

Acao de preparacao para o exame CCNA - 3h

Esta acao prepara-te para o exame de certificacao CCNA, ajudando-te a compreender a estrutura da
prova e o tipo de raciocinio exigido. Sao revistos topicos criticos, tipos de perguntas, armadilhas
comuns, estratégia de tempo e uma simulacao rapida de questoes.

e Estrutura do exame

e Tipos de perguntas

e Armadilhas comuns

e Revisao de tdpicos criticos
e Estratégia de tempo



e Simulacao rapida de questdes
Sessao de Encerramento - 2h

Esta sessao encerra a Academia com foco no posicionamento profissional, caminhos de evolugao,
empregabilidade e préximos passos na carreira em redes Cisco. Permite consolidar o percurso
realizado e enquadrar a continuidade da aprendizagem na area de redes.



