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Curso: Especializacao em Protecao de Dados
(RGPD)

Duracao: 35h
Area formativa: Cursos

Sobre 0 curso

O Regulamento Geral de Protecao de Dados (RGPD), aprovado pela Uniao Europeia em
abril de 2016, visa regular a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdao desses dados, revogando assim a
Diretiva 95/46/CE.

Este diploma, introduziu altera¢des significativas as regras entdo vigentes em matérias de protecdo
de dados, impondo rigorosas obriga¢des e severas coimas cCOmo punicao ao seu incumprimento.

O RGPD em Portugal foi ainda sujeito a uma norma de execucao, a Lei 58/2019 de 8 de Agosto, que
introduz especificidades na aplicacao nacional das normas europeias.

Esta Especializacao em Protecao de Dados foi projetada para especializar profissionais em
protecdo de dados com a preparagao necessaria para virem a assumir a funcao de Encarregados de
Protecao de Dados (DPO). Este curso nao é apenas uma jornada educacional, mas sim uma
experiéncia transformadora que fornecera uma compreensao aprofundada e pratica do RGPD,
preparando os formandos para liderar estratégias de protecao de dados em conformidade com as
regulamentacdes mais rigorosas do mundo, desde a auditoria a conducao de avaliacdes de impacto.

O curso permite atualizar conhecimentos e testar capacidades pessoais e organizativas.

Esta Especializacao inclui:

Exame de certificacao da Global Data Protection Alliance - Certified Data Protection Practitioner Dois
workshops praticos em cenarios de simulacao E-book “Regulamento Geral de Proteccao de Dados,
Legislacao e Algumas Notas”

Objectivos

A Especializacao em Protecao de Dados tem como objetivos:

 Aprofundar a compreensao sobre os principios fundamentais do RGPD.
e Desenvolver competéncias praticas para a avaliacao de conformidade com o RGPD.
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e Capacitar na gestao de incidentes de seguranca de dados.

* Aperfeicoar competéncias na avaliacdo de riscos relacionados a seguranca da informacao.

e Explorar as normas ISO para desenvolver competéncias essenciais na implementacao e
manutencao de sistemas de gestao de seguranca da informacao em conformidade com padrdes
internacionais.

» Capacitar para liderar estratégias de seguranca de dados, por forma a promover uma cultura
organizacional de conformidade rigorosa com énfase na protecao eficaz dos dados pessoais de
acordo com o RGPD.

e Aplicar os conhecimentos adquiridos em situacdes praticas por meio de dois workshops
praticos: Violacdo de Dados Pessoais e Realizacao de Avaliacao de Impacto sobre a Protecao de
Dados.

G

Em parceria com a Galileu.

Pré-requisitos

Este curso ndo tem pré-requisitos para além de conhecimentos de negécio, processos e
conhecimentos gerais de informatica.

Destinatarios

A Especializacao em Protecao de Dados destina-se a profissionais que trabalhem com dados
pessoais e necessitem compreender a protecao de dados e o0s requisitos legais europeus conforme
definido no RGPD, particularmente, aos que exercam as funcdes de Data Protection Officer, Privacy
Officer, Diretor Juridico, Compliance Officer, Security Officer e Business Continuity Manager.

Esta formacao é também extensivel a outros profissionais e/ou interessados em protecao de dados e
privacidade.

Programa

Introducao ao RGPD e Principios Fundamentais (9 horas)

* Historia e contexto do RGPD;
e Principios-chave do RGPD: licitude, lealdade e transparéncia, limitagao das finalidades,
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minimizacao de dados, atualizacao, integridade e confidencialidade, prazos de conservacao e
responsabilidade;
« Direitos dos individuos: acesso, retificacao, apagamento, portabilidade, oposicao.

Responsabilidades e Funcoes do DPO (3 horas)

e O papel do Encarregado de Protecao de Dados (DPO): nomeacao, responsabilidades e
independéncia;

e Cooperacao com autoridades de supervisao;

e Documentacao e registo de atividades de tratamento.

Implementacao do RGPD na Pratica (3 horas)

« Avaliacdo de conformidade: ferramentas e métodos;

e Formacao e consciencializacao das equipas e colaboradores;
e Seguranca de dados e medidas técnicas e organizativas;

¢ Contratos e acordos de partilha de responsabilidade.

Workshop - AIPD (6 horas)

Avaliacao de impacto sobre a protecao de Dados: métodos e pratica através da realizagao de
simulacao de execucao

Incidentes de Seguranca e Resposta a Violacoes de Dados (3 horas)
» Definicao de violacao de dados e obrigacdes de notificacao;
e Criacao e implementacao de um plano de resposta a incidentes;

e Comunicacao eficaz com as partes interessadas e publico;
e Monitorizacao e auditoria de conformidade.

Workshop: Violacoes de Dados (3 horas)

Resposta a Incidentes de Seguranca e Resposta a Violacdes de Dados: métodos e pratica através da
realizacao de simulacao de um incidente

Transferéncia Internacional de Dados e Casos Especificos (3 horas)

e Transferéncias internacionais de dados: mecanismos legais e salvaguardas;
e Protecao de dados para criancas e adolescentes;

» Protecao de dados em pesquisas cientificas e médicas;

e Protecao de dados no contexto de recursos humanos.

Normas e medidas técnicas adequadas (3 horas)

ISO 27001: sistema de gestao de seguranca da informacao (ISMS);
ISO 27002: cddigo de pratica para controles de seguranca;

ISO 27005: gestao de riscos de seguranca da informacao;

Medidas técnicas adequadas adicionais conforme o RGPD.

Especificidade em organismos publicos (3 horas)

e Legislacao portuguesa;
* Exercicio da funcao em organismos publicos;



e Protocolos a realizar com entidades publicas.

Acao de preparacao para exame Certificacao Global Data Protection Alliance - Certified
Data Protection Practitioner (2 horas)

Acao de preparacao para exame da Global Data Protection Alliance - Certified Data Protection
Practitioner e respetivo exame de Certificacao.

Este exame sera efetuado em portugués nos Ultimos 60 minutos da sessao.



