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Sobre 0 curso

Os programadores, ou developers, tém sido dos profissionais mais procurados no mercado de
trabalho, com salarios acima da média.

A elevada empregabilidade, associada aos desafios tecnoldgicos com que as organizagdes se
deparam, tornaram a carreira de Full Stack Web Developer muito apelativa, e de acordo com Future
of Jobs Report 2025 do World Economic Forum, a procura por Full Stack Developers devera crescer
cerca de 25% até 2030.

Enquanto full stack web developer irds apresentar aptiddes multi-tasking no que diz respeito ao
desenvolvimento de produtos digitais. Seras assim um elemento-chave na cooperacao e otimizacao
de equipas, ajudando na reducao de custos e tempos de producao, e estaras mais capacitado a
identificar e prevenir situacdes inesperadas.

Porqué apostar numa carreira em Programacao Web?

#Empregabilidade O mercado esta cheio de ofertas de emprego para developers de solucdes web
nos mais variados dominios e a possibilidade de emprego além-fronteiras é uma realidade.

#Versatilidade Na drea de desenvolvimento web tens variadas op¢des de carreira, ditadas pela
linguagem de programacao em que te especializares ou meio para o qual programares.

#Valorizacao Ao complementares a tua formacao de base com conhecimentos de programagao
estaras a valorizar o teu curriculo e percurso formativo, com uma forte competéncia digital, que te ira
distinguir enquanto profissional com visao tecnoldgica.

#Reconhecimento De acordo com o relatério Tech Careers 2020 da Landing.jobs, o salario médio do
perfil de programador aumentou mais do que 15% nos ultimos trés anos.

Por onde deves comecar?
Com a Academia FLAGProfessional Full Stack Web Development vais:

:: Dominar todos os conceitos-base necessarios ao trabalho com servidores, configuracdes de


https://flag.pt/

host e frameworks modernas (React, Node.js), integracdes de dados (MySQL) e solucao de problemas
de back e front-end;

:: Aprender a trabalhar com metodologias ageis (Scrum), aplicando-as ao longo de projetos reais
e preparados para o mercado;

:: Conhecer as melhores praticas no mercado da programacao web, a nivel global, incluindo
DevOps e integracao continua, para assegurar a eficiéncia e escalabilidade dos teus projetos;

:: Estudar as principais linguagens de programacao, frameworks e interfaces/softwares usados
no desenvolvimento web: HTML, JavaScript, PHP, CSS, GIT, REST APIs e ferramentas de automacao.

:: Construir o teu portfdlio profissional através dos projetos desenvolvidos ao longo do curso, para
que possas demonstrar o teu know-how, criatividade e capacidade de execucao as entidades
empregadoras.

.. Ter acesso ao Employability Hub, um servico dedicado a apoiar a integracao e a progressao de
carreira dos formandos das Academias da FLAG. Oferecemos um acompanhamento personalizado,
focado na maximizacao do teu posicionamento no mercado de trabalho. Descobre mais sobre o

Employability Hub aqui.

Este curso pode ser totalmente adaptado em conteldos, duracao, datas e horarios as tuas
necessidades pessoais ou para um grupo de colaboradores da tua empresa. Queres saber mais
sobre as nossas solucdes de formacao a medida?

Objectivos

Ao terminares este curso poderas trabalhar em qualquer empresa que desenvolva (para os seus
clientes internos ou externos) produtos web, desempenhando funcoes de:

.. Full stack Web Developer, enquanto especialista que domina aptiddes multi-tasking quer do lado
do cliente quer do lado do servidor, e esta familiarizado com as varias tecnologias envolvidas na
programacao e design de websites.

:: Front-end Developer, enquanto profissional responsavel por garantir que o front-end visual de
um site esteja livre de erros e se pareca exatamente com o que foi projetado, e que tenha a mesma
visibilidade em diferentes computadores e sistemas operativos.

:: Back-end Developer, enquanto profissional que cria ou contribui para o bom funcionamento de
aplicacoes para a web e mantém um cédigo limpo, leve e bem documentado.

:: Web Developer, enquanto programador especializado no desenvolvimento de sistemas para a
internet, responsavel pelo perfeito funcionamento de um website ou aplicacao web.
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Ao concluires com aproveitamento esta formacao,
receberas um Certificado de Formacao (acreditado
ACADEMY pela DGERT) e um badge digital (da Credly) para
partilhares com a tua rede profissional online.
Sabe mais sobre 0s nossos badges digitais aqui.

FLAGProfessional
Full-5tack Web
Development

Pré-requisitos

Para frequentares a Academia FLAGProfessional Full Stack Web Development deveras ter
conhecimentos de informatica na ética do utilizador, mas também raciocinio I6gico, dominio do
inglés, orientacdo para a resolucao de problemas e uma mente criativa e curiosa.

Considerando o elevado grau de exigéncia das Academias FLAGProfessional é fundamental que sejas
organizado, focado e disciplinado, para que consigas garantir o correto acompanhamento das
matérias lecionadas, bem como dos projetos a realizar.

Destinatarios

Este curso é indicado para ti se:

:: Pretendes iniciar uma carreira na area de programacao, e procuras complementar o curriculo
com formacao pratica que te ajude a integrar rapidamente no mercado de trabalho;

:: Es profissional na 4rea de programacao - software ou applications developer - e pretendes
melhorar o teu portfélio, alargar os teus horizontes e enriquecer as tuas competéncias com
valéncias na area de desenvolvimento web, ou fazer uma atualizacao aos teus conhecimentos;

:: Es um empreendedor e pretendes dar forma aos teus projetos;

:: Procuras oportunidades de networking com profissionais ativos no mercado da
programacao web.

Descobre como este curso preparou o Nuno Silva para o mercado de trabalho:
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Este curso pode ser totalmente adaptado em conteldos, duracdo, datas e horarios as tuas
necessidades pessoais ou para um grupo de colaboradores da tua empresa.
Queres saber mais sobre as nossas solucdes de formacao a medida?

Programa

Sessao de Onboarding
Metodologias Ageis para Gestdo de Projetos: Scrum
Introducao a Gestao de Projetos

e Gestao de Projetos tradicional
e Waterfall ou Agile?
* Projeto vs Produto

Agile - o que é

e Origem

¢ Contexto Histdrico
» Porqué Agile?

e Ser vs Fazer

e Cultura

O Agile Manifesto

e Valores
e Principios


https://flag.pt/noticias/flag-porque-amigos-que-trabalham-na-area-indicaram-me-a-flag-pela-qualidade-de-ensino-e-pela-possibilidade-de-estagio/
mailto:querosabermais@flag.pt?subject=Academia FLAGProfessional Full Stack Web Development |%20Formação%20à%20Medida/Personalizada

e Relacao com Lean e outros
Scrum - introducao

e Contexto
e Pilares, Valores e Principios

Scrum - 0 processo

e Roles

e Eventos

e Artefactos
e O processo

Scrum - relacao com outras frameworks

e Scrum e Kanban
e Scrum e outras frameworks e ferramentas

Escalar Agile

e Frameworks em Escala
e Qual escolher?

Fundamentos de UX/Ul para Developers
Introducao ao UX & Ul
Multi-screen & Responsive Challenges
UX/Ul and development
Arquitetura de informacao
Design Patterns & Componentes
Wireframing & Prototipagem
Assets for development
Introducdo a Programacao e Desenvolvimento Web
Fundamentos de Programacao
e O que é programacao.
e Programacao vs Linguagem
e Conceitos de “ordem”
e Usando o MIT Scratch como ferramenta de aprendizagem
Algoritmos

Algoritmos computacionais

Pseudocddigo



Arquitetura da Web

e O que é a Web: cliente e servidor, como a web funciona
e |P’s, Servidores, DNS

e Servidores e Cloud

e Alojamentos

Introducao ao Front-End e Back-End

e Introducao ao front-end e back-end: conceitos e responsabilidades
e Como funciona o HTML, CSS e JavaScript

e Como funciona o back-end: servidores e linguagens comuns

e Conceitos de base de dados

HTML e CSS
Introducao ao HTML

e O que é o HTML

Evolucao do HTML até ao HTML5
As 3 linguagens base da Web
Para que serve o HTML
Ferramentas Uteis

Sintaxe do HTML

e Escrita do elemento base

e Atributos

e Regras de construcao

e Estrutura base de uma pdagina HTML

Elementos de texto e Imagem

Aprender elementos como titulos

Hierarquia dos headings

Paragrafos

Elementos de formatacao de texto (bolds, italicos etc )
Criacao de imagens

Hiperligacdes

e Links absolutos vs relativos
e Anchor vs Button

o Atributos do elemento <a>
o Acessibilidade no HTML

e Links com imagens

Listas

e Tipos de listas (ordenadas e nao ordenadas)
e Regras de construcao das listas

e Menus (listas com links)

e Atributos da lista



Tabelas

e Tag table

e Construcao em linhas

e Elementos constituintes da tabela: thead, tbody e tfoot
e Células em multiplas linhas ou multiplas colunas

Elementos multimédia

e Formatos de ficheiros. Quais existem e para que servem
e Elemento <video> e <audio>
 Acessibilidade nas imagens, e nos elementos de video e dudio dentro do html

Iframes

e Iframe
e Como funciona um iframe dentro do html
e Exemplos de incorporacao de Youtube e Google Maps

Formulérios

e Definicao form

e Limitacao de formularios dentro do html

e Tag <form>

e Tag <input> e os diversos tipos

Atributo “name”

Relagao das labels com os inputs

Elemento Textarea

<select> e <option> dentro de um formulario
Como submeter um formulario

Elementos Estruturais do HTML

¢ O elemento basico da <div>, o que é e para que serve

e Elementos de HTML5 estruturais e com semantica ( <section>, <nav> etc )
» A acessibilidade dentro de uma pagina

e A importancia da sintaxe

Regras e boas praticas de acessibilidade

e O que é 0 ARIA
e A importancia da acessibilidade
e Como melhorar a acessibilidade com atributos simples de html

Exercicio pratico de implementacao
e Implementacao de um layout basico, de forma a cimentar os conhecimentos de HTML
Introducao a CSS

e O que éacCSS
e Regra do “Cascading” na folha de estilos



Utilizar CSS em paginas web

e Formas de adicionar CSS
e Como o CSS afeta a web
e Varias folhas de estilo na mesma pagina

Seletores CSS

¢ Sintaxe de um selector e as suas propriedades
e Selectores de Elementos

» Selectores de Classes

e Selectores de ID

e Selector Universal

e Selectores de Atributos

e Selectores compostos/complexos

Especificidades dentro do CSS

¢ Regra de especificidades entre elementos, classes e IDs
e A Regra da cascata

e O CSSinline

e Aregra do !limportant

Unidades de Medida

e Entender unidades absolutas e relativas
e Conhecer as varias unidades na CSS como px, rem, e vw
e Percentagens dentro da CSS

Cores

e Sistemas de cor na web
e Propriedades que podem receber cor
e Como trabalhar unidades de cor

Trabalhar o texto

e Propriedades afetas ao texto
¢ A diferenca entre trabalhar o aspeto do texto e o significado do elemento de HTML

Tipografia

e Alterar a font do nosso site ou elemento
e Adicionar fonts google no documento
e Adicionar fonts “custom” com o @fontface

Backgrounds

e Trabalhar o background-color

e Trabalhar as background images e todas as propriedades associadas
e Background-attachment

e Como criar gradients

e Shorthand de background



Borders e shadows

e Como funciona as borders no CSS, e que espaco ocupam
e Shorthand para borders

e Como funcionam as shadows

e Trabalhar as shadows de forma eficaz

e Trabalhar cantos arredondados

Box Model

¢ O conceito de box-model
e A propriedade box-sizing
e Como funciona o padding
e O que é a Margin

Positions em CSS

e Tipos de posicionamento ( Absoluto, Relativo, Fixo etc )
e Como as propriedades Top, Bottom, Right e Left sao afetadas pelo tipo de posicionamento

Tipos de Displays

¢ Os varios valores de display no CSS (block, inline, flex, grid etc.)
¢ Qual a diferenca entre Flex e Grid em relacao aos outros

Métodos de layout em CSS

e Entender o display flex

¢ O que sao flex-childs

e AGap

e Propriedades do Flex container

e Propreidades do Flex Child

e A CSS Grid, o que é e porque é diferente do flex

e Como criar uma grid com colunas

e Como posicionar elementos dentro das colunas

e Como ocupar mais de um espaco dentro da minha grid

Pseudo-classes e pseudo-elementos

¢ O que sao Pseudo-classes como o hover
¢ Os pseudo-elementos ::before e ::after

Overflow e Z-indez

e Entender o que é a propriedade overflow e como pode ser trabalhada na construcao de layouts
e O que é a propriedade z-indez, e como é afetada pelo tipo de posicionamento dos elementos

Transforms, Transitions e Animations

* Propriedade de Transform, e os seus diferentes valores
e Usar as transitions para alteracdes de estado
¢ As @keyframe animations e como se usam



Workshop: Versoes de Codigo com Github
O que é um Controlador de versdes

e Objetivo

¢ As mais conhecidas filosofias de versionamento de codigo
* Filosofia do controlo de versdes recorrendo a Git

e Vantagens da abordagem GIT

Instalacdo e uso do software Git

e Instalacao do GIT

e Configuracdes e autenticacao

 Controlo de versdes de cédigo

e Partilha de informacao entre diferentes elementos da equipe
e Repositorios

e Conceito de Branch e casos de utilizacao

Utilizacdo do Git para controlo de versdes de c6digo

Boas praticas para criacao de repositérios
Instrucao add

Instrucao push

Instrugao commit

Instrucao merge

Resolucao de problemas

e Criacao e gestao de um novo branch

Conhecer o GitHub
e Criacao e configuragao de conta no Github
e Criacao e Gestao de projetos
e Criacao e Gestao de utilizadores e equipas
* Visibilidade de repositérios
 Andlise de histérico de projeto
e Controlo de qualidade recorrendo a ferramenta Github
Javascript para Frontend
Introducao, histdria e evolucao dos varios standards da linguagem
Conceito de variavel e Tipos de Dados numa linguagem de programacao (Variaveis, constantes, ...)

Conceitos / Instrucdes Basicas em javascript

e Expressdes

e Comentarios
 Varidveis e constantes
e Operadores

Tipos de dados primitivos em Javascript

e Numbers, Strings, Boolean, null, undefined



Estruturas de decisao e repeticao em javascript

e Estruturas de decisao no controle do fluxo de um programa: (lIf, if/else, switch)
e Estruturas de repeticao: (For, While, Do/While)

Tipos de dados Complexos, Arrays, Objectos, Funcdes e Built-In Objects

e Utilizacao de Arrays

e Criacao de Objectos, propriedades e métodos

 Conceito de Funcao, funcdes com parametros

Funcdes andnimas e IIFE (Imediate Invoked Function Expression)

Funcdes “construtoras” de Objectos

Conceito de “Scope” de uma variavel, varaveis locais e globais, diferencas em ES6 com let e
const

Built-In Objects em ]S

Object Oriented, Imperative e Functional Programming e como usa-las em Javascript
Browser Object Model (BOM)
Document Object Model (DOM)
Global Objects (Number, String, Boolean, Undefined, Null, Object, Math, Date, ...)
Conceito e manipulagao do DOM (Document Object Model) numa aplicagao web
e Como o Browser interpreta o HTML e cria um Objecto (DOM), representativo dos elementos da
pagina
e Tipos de elementos (Nodes) do DOM (Document, Element, Attributes e TextNodes)
e Processo e Conceito de manipulacao do DOM
e Métodos para selecionar um elemento(node) ou uma colecao de elementos(nodelist) do DOM
(Live e static methods)
* Propriedades e métodos para percorrer o DOM
* Alterar conteldos de elementos do DOM
e Inserir, mover ou eliminar elementos do DOM

e Manipulacao de atributos de elementos do DOM
e Trabalhar com Eventos em Javascript

Conceito de interactividade com Eventos em JS

Categorias (tipos) de Eventos em ]S

Definicao de Eventos em JS (HTML event handler’s, Event Handler’s, DOM EventListeners)
Conceito de Event Flow e suas fases em JS (Capturing, targeting e bubbling)

Conceito de Event Object em ]S

Delegacao de Eventos em JS

Introducao a especificacao ES6

Evolucao do standard de javascript e novas especificacdes ES6, ES7 e ES8



Utilizacao de “Transpilers” como o BabellS para a compilacao de ES6 em “Vanilla Javascript” standard
(ES5)

Varidveis e parametros em ES6 (let e const, Destructuring, Default Parameters, Classes, Rest e
Spread operators, multiline e template strings,...)

Arrow functions, Iterators, e outros conceitos de Functional programming
Novos métodos de manipulacao de Arrays e Objectos (map, reduce, Object.Assign(), ...)
AJAX e JSON com Javascript (ES6)

e Conceito de Ajax com JS (requests e responses)

e Tipos de dados numa comunicacao assincrona com o servidor

e Conceito de Promises (ES6)

Utilizacao da “Fetch API” para chamadas assincronas.

Gestao de erros em Javascript

Filtrar, Ordenar e pesquisar numa estrutura de dados em JS

Introducao e utilizacao de algumas API’s de HTML5 (LocalStorage, SessionStorage, Geolocation,

)

React Foundations
A Biblioteca React.js

e A organizacao do cddigo tendo em vista os componentes

Introducao a biblioteca de React,js

e Principios de arquitetura da biblioteca React.js

Introducao a organizacao do cédigo tendo em conta a arquitetura do React.js
Criacao de um projeto React.js

e Organizacao de um projeto React.js

e Criacao de um componente base

e Introducao ao conceito de SASS

e Debug de aplicacao React.js

JSX

e O que é 0)SX
e Vantagens do uso do JSX
e Estruturar programa para desenvolvimento em JSX

Componentes React.js

e Components and properties
e Componente lifecycle
Tipos de components

Props e Classes

Nested Components
Handling Data

Use Effect e React.js ho

React.js



e Uso do contexto em React.js

e Nested Components

e Databind em aplicacao React.js

e Passagem de parametros entre componentes
e Partilha de contexto em react.js

e Gestao de estado em react.js

e Pedidos assincronos em React.js

e Forms validation

e React.js Hooks

Organizacao de cdodigo em Single page applications baseadas em React.js

e Introducdo as boas praticas de arquitetura e implementacao de SPA’s
e |dentificacao de erros comuns
e Use cases de implementacdo e arquitetura baseados em cenarios reais

Debuging em React.js

e Devtools em React.js

* Debuging de hierarquia de componentes

e Debuging de propriedades

e Debuging de funcdes em aplicacdes React.js
React Avancado

Gestao de estado entre componetes react

¢ Solucdes out of the box da biblioteca react
¢ SolucOes baseadas em arquitetura e hierarquia de componentes

Redux

e Introducao ao Redux

e O Redux como meio de comunicagao entre componentes
¢ Implementacaes baseadas em Redux

e Componentes Redux (Store, Action, Reduer e Dispatcher)

Debugging em redux

e Devtools para redux
e Técnicas de debug em solucdes baseadas em redux

Pitstop

Projeto: Aplicacao interactiva com React

Bases de dados relacionais com MySQL

Implementacao de bases de dados usando o modelo relacional

e Conceitos de bases de dados relacionais e como desenhar base de dados, usando diagramas de
entidade relacao
e Conceitos de tabelas, registos, chaves, graus de relacdes etc.



Criacao de diagramas entidade relagao

e Criacao de DER, para visualizacao da base dados
Instalacao e configuracao do MySQL

e Instalacao e interacao com MySQL
Linguagem SQL

e Uso da linguagem SQL para interagir com o MySQL
Comandos DDL

e Comandos SQL para criacao de estrutura (Data Definition Language) da base dados.
e Comandos como CREATE para criacdo de estruturas como a prépria base dados ou tabelas,
comando DROP para apagar estruturas, etc.

Comandos DML

e Comandos SQL para interagir com os dados (Data Manipulation Language).

e Comandos SELECT para obter dados da base de dados e aprender aprofundadamente como
este comando funciona (LIMIT, GROUP BY, HAVING, AS, etc.)

e Comando INSERT para inserir dados na base de dados.

e Comando UPDATE para atualizar dados na base de dados.

e Comando DELETE para apagar dados da base de dados.

e Filtrar dados com o comando WHERE e os seus operadores mais complexos (IN, BETWEEN, LIKE,
etc.)

Juncao de tabelas com JOINS

e Consultar dados que dependem de multiplas tabelas usando o JOIN
* Diferentes tipos de JOIN e quando usar cada um deles

Subqueries
e Como criar consultas umas dentro de outras, quando é necessario criar um dataset dinamico
Criacao de VIEWS
e Como criar VIEWS para guardar consultas complexas na base de dados
Criacao e execucao de STORED PROCEDURES
e Como criar acdes na base de dados usando STORED PROCEDURES
Fundamentos de Node.js e servidores
Fundamentos do NodeJS
Instalacao e configuracao do Node)S

Execucao de uma aplicacao no NodeS



Diferentes tipos de mddulos no Node)S

e Core Modules
e Local Modules
e Third Party Modules

Core modules (fs, http, path, os, etc)

 Diferentes core modules incluidos no Node)S
e Mddulos como fs, para interacao com o sistema de ficheiros, http para criar servidores HTTP,
path para trabalhar com caminhos, etc.

Criacao de aplicacdes web com o médulo HTTP
Ligacao a bases de dados MySQL

e Ligacao a uma base de dados MySQL usando o NodeJS
e Conceitos de Query Builders e ORM’s no que toca a integracao de aplicacdes web com bases de
dados

Desenvolvimento de API's com Node)S e Express
Conceitos de uma API REST

e Conceitos de uma APl REST

e Estruturar uma api usando os recursos do protocolo HTTP, como os tipos de pedido e cédigos de
resposta

e Construcao de enderecos semanticos para uma boa APl REST

Instalacao do express.js
Criacao de rotas

e Criacao rotas no express.js
e Diferentes tipos de rota e como agrupar rotas
e Interpretacao de enderecos com segmentos dinamicos

Interpretacao do pedido e da resposta HTTP

e Interpretacao do pedido e da resposta HTTP

e Obter os dados enviados do cliente em JSON através do pedido HTTP, tal como responder de
novo para o cliente usando a resposta HTTP, também em JSON usando o cédigo de resposta
mais adequado

Criacao de middlewares

¢ Uso dos middlewares do express e criar os préprios middlewares
e Uso de middlewares para a organizacao da aplicacao

Autenticacao com base em tokens

e Como funciona a autenticacao de uma APl REST, com base em tokens
e Como funciona o envio e o processamento de um token
» Diferenca entre tokens assinados e tokens persistidos



e O que é um JWT e como utilizar em conjunto com o express.js
Workshop de testes automatizados com Jest
Conceitos de testes aplicacionais
Testes unitarios
e Como dividir unidades de cédigo para que possam ser testadas individualmente
Testes de integragao
e Como testar a integracao de varias funcionalidades em conjunto
Testes e2e

e Testes de todo um fluxo de uma aplicacao
e Divisao dos use cases da aplicacao para que possam ser testados de forma auténoma

Instalacao e configuracao do Jest

e Instalacao do Jest e a configura-lo juntamente com um projeto Javascript, para que se possa
criar os testes de seqguida

Assertions

e Utilidade das assertions para que possa garantir que a funcionalidade testada funciona
corretamente

Isolamento de testes

e Boas praticas de testes, isolando 0 ambiente de execucao dos testes para que ndo haja
contaminacao

Mocks e stubs

» Conceitos conceitos de mocks e stubs, para funcionalidades que necessitam de dados
simulados

Cobertura de cédigo
PHP
Introducao ao PHP

e Anatomia de um script

e Tipos de dados

« Varidveis e operadores

e Estruturas de controlo e decisao
e Gestao de erros

Funcgodes

¢ Sintaxe base



e Retornar valores
e Dominio de variaveis (scope)

Arrays

e Introducao as arrays
e Operacdes (comparacao, contagem, pesquisa e gestao de elementos)
e |teracOes (ponteiros)
e Ordenacao
Strings
e Introducao as strings
e Comparacao, pesquisa e substituicao de caracteres
e Formatacao
ooP

e Declarar uma classe e criar instancias
e Métodos e propriedades
¢ |Interfaces

Programacao Web

e Formularios e URLs (GET, POST, Uploads)
e HTTP Headers (redireccionamento, cookies, sessoes)
¢ Envio de emails (funcao mail)

Integracao com MySQL

e Abrir e fechar uma ligagao ao MySQL
e Executar comandos SQL
e Processar dados da base de dados

Streams

* Aceder a ficheiros
Trabalhar com diretorias
Pitstop
Projeto: APl completa com integracao em bases dados
Autenticacao e Seguranca em Aplicacoes Web com Node.js
Introducao a Seguranca em Aplicacdes Web

e Visao geral das vulnerabilidades web mais comuns (OWASP Top 10)
e Importancia da seguranca em aplicacbes web

Autenticacao vs. Autorizacao

» Diferengas chave e casos de uso de cada uma



e Exemplos em aplicacoes reais
Implementacao de Autenticacao com Node.js

e Sessoes tradicionais vs. autenticacao sem estado
e Estratégias de gestao de sessoes e configuracao segura de cookies
e Configuracao de JSON Web Tokens (JWT) numa aplicacao Node.js

Gestao e Seguranca de Passwords

e Armazenamento seguro de passwords com encriptacao
e Utilizacao de salting e hashing para passwords
 Fluxos de recuperacao e gestao de passwords

Protecao de Dados com Encriptacao

e Introducado a criptografia em Node.js
e Uso de bibliotecas para encriptacao de dados

Prevencao de Vulnerabilidades Comuns de Seguranca

e Cross-Site Scripting (XSS)

e Cross-Site Request Forgery (CSRF)

e Injecao SQL

e Content Security Policy (CSP) e cabecalhos HTTP seguros
Deployment e DevOps

Introducao ao Deployment

¢ Conceitos e terminologia
e Visao geral dos ambientes de deployment: desenvolvimento, staging e producao

Opcoes de Alojamento e Deployment

e Comparacao entre fornecedores de cloud (AWS, Azure, GCP, Render, DigitalOcean, Netlify)
e Estratégias de deployment

Integracao Continua/Deployment Continuo (CI/CD)

» Workflows de CI/CD e sua importancia no desenvolvimento moderno
e Uso de ferramentas como GitHub Actions ou Jenkins para automacao de testes e deployment

Containerizacao com Docker

e Introducdo ao Docker e a containerizacao
e Construcao e deployment de containers Docker para aplicacdes Node.js
e Gestao de aplicacdes multi-container com Docker Compose

Deployment para Plataformas Cloud

e Configuracao e deployment de aplicacdes para plataformas de cloud
e Configuracao de variaveis de ambiente e gestao de segredos da aplicacao



Monitorizacao e Logging

e Configuracao de logging basico com ferramentas como Winston
* Monitorizacao da salde da aplicacdo

Boas Praticas de DevOps

e Automacao de tarefas repetitivas
e Estratégias de backup e migracao de bases de dados

Sessao de Encerramento



