FLAG

Curso: Linux - Administracao

Duracao: 30h
Area formativa: Cursos

Sobre o0 curso

Este curso avancado de Linux foca-se na administracao e configuracao do sistema operativo,
preparando os formandos para enfrentar os desafios do dia-a-dia na gestao de sistemas Linux em
ambientes empresariais. O programa aborda topicos como scripts e automacao, gestao de recursos e
seguranca, configuracao de servicos e redes, bem como recuperacao e manutencao do sistema. A
introducao a containers também prepara os participantes para uma das tecnologias mais relevantes
no cenario atual de TI.

Combinando teoria e pratica, este curso destina-se a quem ja possui conhecimentos basicos de Linux
e pretende aprofundar competéncias.

Objectivos

Objetivos Gerais

Capacitar os formandos com conhecimentos e praticas avancadas de administracao em Linux,
incluindo:

. Automacao de tarefas administrativas com scripts Bash e agendadores de tarefas;
.. Gestao de recursos e perfis do sistema, com foco em seguranca e desempenho;

:: Configuracao e administracao de servicos, redes e armazenamento;

.. Implementacao de processos de recuperacao e gestao do sistema;

:: Introducao a containers como base para solu¢cdes modernas de infraestrutura.

Objetivos Especificos
Ao final do curso, os formandos serao capazes de:

.. Criar e utilizar scripts simples em Bash para automatizar tarefas administrativas;

.» Utilizar expressdes regulares e ferramentas de agendamento de tarefas (AT, CRON, ANACRON);

:: Gerir ficheiros temporarios, ajustar perfis do sistema e configurar prioridades de processos;

:: Configurar permissdes avancadas, ACL e compreender o funcionamento do SeLinux, aplicando
configuracoes e resolvendo problemas basicos;

.. Gerir discos, particdes, volumes ldgicos e tecnologias como Stratis e VDO;

.. Configurar servidores basicos NFS, firewalls e realizar troubleshooting de redes;

:: Compreender o processo de boot do Linux e executar tarefas de recuperacao, incluindo a instalacao
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via Kickstart e gestao de maquinas virtuais;
:: Compreender os conceitos basicos de containers e seu papel na infraestrutura de TI.

Pré-requisitos

:: Frequéncia ou conhecimentos equivalentes ao curso Linux - Utilizacdo, incluindo navegacao no
sistema de ficheiros, utilizacao da linha de comandos e execucao de comandos basicos, gestao de
utilizadores, permissdes e processos.

:: Familiaridade com conceitos bdasicos de redes e sistemas operativos.

:: NocOes iniciais sobre estrutura e funcionamento do Linux (reconhecimento do terminal, diretérios
principais, etc.).

Destinatarios

Este curso é indicado para:

:» Administradores de sistemas que desejem aprofundar conhecimentos em Linux;

.. Profissionais de Tl interessados em gerir infraestruturas baseadas em Linux;

.. Estudantes e profissionais com conhecimentos basicos de Linux que desejem avancar na area de
administracao de sistemas;

:: Profissionais que pretendam expandir competéncias para areas como DevOps, infraestrutura de
servidores ou cloud computing.

Programa

Scripts e Automacao

e Scripts simples em Bash

e Como usar expressoes regulares simples

e Automacao de tarefas administrativas

e Como agendar tarefas futuras com AT, CRON e ANACRON

Gestao de Recursos Temporarios e Perfis do Sistema

e Como o sistema Linux gere ficheiros temporarios
e Compreender/ajustar e gerir “System Profiles”
e Compreender, ajustar e influenciar prioridades de processos

Permissoes e Seguranca

e Compreender permissdes avancadas
e Configurar e aplicar ACL (Access Control Lists)
e Compreender o SeLinux, sua importancia e relevancia nos nossos dias
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e Configuracao essencial do SeLinux e resolucao de problemas
Gestao de Armazenamento

e Compreender e gerir discos e particoes
e Compreender e gerir volumes ldgicos
e Compreender e gerir Stratis e VDO

Gestao de Servicos e Redes

e Como aceder e configurar um servidor basico NFS
e Configuracao e troubleshooting de redes através da linha de comandos
e Compreender e configurar firewalls em Linux (regras simples e SeLinux Port Labeling)

Gestao e Recuperacao do Sistema

e Compreender o processo de boot do Linux

e Resolver problemas do boot do Linux

e Como recuperar a password do root

e Instalacao automatizada do Linux via Kickstart
e Instalacao de maquinas virtuais em Linux

Introducao a Containers

e Conceitos basicos e nocdes iniciais sobre containers



