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Curso: Academia Cybersecurity

Duracao: 350h
Area formativa: Cursos

Sobre o0 curso

A Academia Cybersecurity esta desenhada para desenvolver competéncias técnicas
avancadas em ciberseguranca, ao formar e certificar os formandos numa das areas mais
criticas e maior crescimento a nivel mundial.

Este percurso de formacdo esta alinhado com a Estratégia Nacional de Ciberseguranca 2024-2030,
contribuindo para a capacitacao especializada de profissionais, o reforco da resiliéncia organizacional
e a promocao de uma cultura de seguranca alinhada com os normativos e boas praticas europeias.

Com uma abordagem imersiva e uma forte componente pratica nos principais dominios de ataque e
defesa em ciberseguranca, o programa deste percurso de formacao é constituido por varios médulos
que exploram diferentes especializaces da area da seguranca informatica, aplicadas a realidade do
mercado profissional. Os formandos poderao consolidar as principais frameworks de seguranca e
evoluir passo a passo, aplicando diferentes técnicas avancadas e abordagens como ethical hacking,
testes de penetracao, analise de vulnerabilidades e auditoria da conformidade dos sistemas de
informacao.

Através de laboratérios hands-on e outros desafios praticos, os participantes adquirem as
competéncias criticas que as organizacdes procuram atualmente, estando preparados para integrar
equipas e projetos de ciberseguranca.

Porque quero frequentar esta Academia?

:: Formacao imersiva e com forte componente pratica nos principais dominios de ataque e defesa em
ciberseguranca

.. 3 Certificacoes reconhecidas internacionalmente
. Os melhores profissionais certificados do mercado como formadores

:: Formacao qualificada, através da Rumos, uma das empresas lideres na area da formacado e
distinguida “Marca n.2 1 na Escolha dos Profissionais” pela ConsumerChoice

:: Acesso ao Employability Hub, um servico dedicado a apoiar a integracao e a progressao de
carreira dos formandos das Academias da FLAG. Oferecemos um acompanhamento personalizado,
focado na maximizacao do teu posicionamento no mercado de trabalho. Descobre mais sobre o
Employability Hub aqui.



https://flag.pt/
https://flag.pt/employability-hub/

Que certificacoes vou obter?

:: CompTIA PenTest+ Esta acreditacao reconhece profissionais de ciberseguranca com
competéncias praticas para identificar, mitigar e reportar vulnerabilidades em sistemas. Abrange
todas as fases dos testes de penetracdo em diferentes superficies de ataque, incluindo cloud,
aplicacdes web, APIs e dispositivos loT.

:: CompTIA Cybersecurity Analyst (CySA+) Esta certificacao valida a capacidade dos profissionais
para detetar, analisar e responder proativamente a ameacas de seguran¢a, com base em
monitorizagao continua e analise de dados. Inclui dreas como operacdes de seguranca, gestao de
vulnerabilidades, resposta a incidentes e comunicac¢ao eficaz em ambientes cloud, aplicacdes web e
dispositivos méveis.

:: ISO/IEC 27001 Reconhecida como uma das normas mais importantes na seguranca da
informacao, a certificacao ISO/IEC 27001 da PECB valida competéncias para implementar, gerir e
melhorar um Sistema de Gestao da Seguranca da Informacao (SGSI). Baseada numa abordagem de
gestao de risco, permite assegurar a confidencialidade, integridade e disponibilidade da informacao,
promovendo a melhoria continua dos processos organizacionais.

:: Certificacdo Rumos Expert (CRE): CyberSecurity Engineer Através da realizacao de um
projeto pratico baseado em cenarios reais e tarefas do dia-a-dia, esta certificacao pratica valida a
aplicacdo das competéncias técnicas e o desempenho no terreno de um CyberSecurity Engineer.

Que profissoes me esperam?

.» Especialista de Ciberseguranca

:: Consultor de Ciberseguranca

. Administrador de Seguranca Informatica
.. Penetration & Vulnerability Tester

:: Analista de Ciberseguranca

.. Cyber Security Engineer

.. Auditor de Seguranca da Informacao

:: Chief Information Security Officer (CISO)

Objectivos

A Academia Cyber Security tem como objetivos:

:: Desenvolver competéncias praticas em Penetration Testing: Adquirir conhecimentos
tedricos e praticos em técnicas avancadas de Ethical Hacking para identificar e corrigir



vulnerabilidades e realizar testes de penetracao intrusivos.

:: Capacitar profissionais de ciberseguranca com as principais praticas de codificacao em testes
de seguranca e integracao continua para o desenvolvimento de software. Configuracao e protecdo de
redes Wi-Fi com técnicas robustas e seguras. Implementacao de medidas de seguranca eficazes em
ambientes Cloud. Utilizar ferramentas avancadas em testes de penetragao ofensiva. Utilizar
ferramentas de Inteligéncia Artificial (IA) aplicadas a ciberseguranca.

:: Compreender Sistemas de Informacao e Gestao de Eventos de Seguranca (SIEM) e
Resposta Orquestrada a Ameacas e Automatizada (SOAR). Capacitar os participantes para a
analise de ameacas e vulnerabilidades em redes e sistemas e na defesa proativa da seguranca de
uma organizacao.

:: Desenvolver competéncias na implementacao de frameworks internacionais e das
principais normas de conformidade para seguranca de informacao: DevSecOps, Normas ISO/IEC
27001/27002, Regulamento Geral de Protecao de Dados (RGPD), Digital Operational Resilience Act -
DORA, Network and Information Security Directive 2 - NIS2 e Cyber Resilience Act (CRA) e aplicar as
principais normas internacionais, como a ISO/IEC 27001/27002 para gestao eficaz da seguranca da
informacao

:: Criar oportunidades de networking para os formandos construirem uma rede de contatos
estratégica com outros formandos e profissionais especialistas em ciberseguranca, fomentando
colaboracgdes futuras e oportunidades de carreira.

:: Certificar as competéncias técnicas adquiridas através da obtencao de certificacdes
internacionais.

Metodologia

.. Constituido por médulos de formacao, integrados numa 6tica de sessdes mistas de teoria e pratica.
Cada modulo é constituido por um periodo de formacao sincrona e acompanhamento permanente e
personalizado por parte de um formador.

:: Serao elaborados exercicios e simulagdes de situacdes praticas garantindo uma aprendizagem mais
eficaz.

:: Os conteldos ministrados durante o percurso foram desenvolvidos pela Rumos, em consulta a
OrganizacgOes parceiras, e sao devidamente acompanhados por material didatico, distribuidos aos
participantes.

:: Existem ainda, ao longo da Academia, momentos de autoestudo onde serao facultados guides, ou
materiais, que servirao como um roteiro valioso durante a jornada individual de aprendizagem do
formando.

Composicao
.. 14 Acdes de Formacao Tl

:: 3 Mddulos de conhecimento complementar



:: 3 AcOes de Preparacao para Exame

. 3 Exames de Certificacao Internacional
. 1 Exame de Certificacao Rumos

:: 5 Hands-on-Labs

:: 3 Momentos de auto-estudo

Exames de Certificacao
.. Os exames de certificacao deverao ser realizados no final dos respetivos mddulos de formacao;

.. As datas sao sugeridas pela Rumos, no entanto, a marcacao é feita pelo formando no momento em
que se sentir preparado para tal;

. A marcacao deve ser efetuada com 10 dias Uteis de antecedéncia a data pretendida;

.. Os exames das certificacoes CompTIA e ISO/IEC 27001 tém de ser realizados até 6 meses apds a
data de fim da Academia.

Pré-requisitos
Para frequentares a Academia Cybersecurity, deveras ter:

:: Conhecimentos de Inglés técnico: é aconselhavel que o formando seja capaz de compreender
manuais técnicos na lingua inglesa;

:: Conhecimentos técnicos em redes e sistemas ao nivel dos conhecimentos que se adquirem na
Academia Técnico de Informatica ou no Starting Point de Ciberseguranca;

O percurso nao apresenta quaisquer pré-requisitos a nivel de habilitacdes académicas ou experiéncia
profissional.

Diagndstico de Conhecimentos
Faz a nossa avaliacdo gratuita para verificar se deténs os conhecimentos base para garantir uma boa
aprendizagem neste curso.

Destinatarios

A Academia Cyber Security destina-se a todos os interessados em aprofundar os seus
conhecimentos de redes e sistemas com especializacao em ciberseguranca e a profissionais Tl que
procuram certificar as suas competénicas técnicas.


https://flag.pt/curso/tecnico-de-informatica/
https://rumos.pt/formacao/explorador-de-cursos/starting-point-de-ciberseguranca
https://forms.office.com/e/qGWubVNivg

Programa

Apresentacao

Sessao de boas-vindas para esclarecimento de todos o0s processos e procedimentos existentes.
NIST: Cybersecurity Framework (21h)

A primeira etapa para quem esta a iniciar-se ou a especializar-se em ciberseguranca, é conhecer as
boas praticas reconhecidamente eficazes pelos profissionais.

Este modulo estabelece os alicerces para a compreensao estruturada da ciberseguranca, através do
estudo do NIST Cybersecurity Framework. Desenvolvido pelo National Institute of Standards and
Technology (NIST), este referencial tem como objetivo auxiliar organiza¢des a identificar, proteger,
detetar, responder e recuperar de incidentes de seguranga. Os formandos irao explorar 0s cinco
pilares do framework e a sua aplicabilidade pratica, bem como outros referenciais relevantes.

Competéncias desenvolvidas:

e Compreensao dos componentes e objetivos do NIST Framework
» Capacidade de aplicar o modelo as operacdes de seguranca de uma organizagao
e Conhecimento das interligacdes entre o NIST e outras normas e frameworks

Programa:

e What is the NIST Cybersecurity Framework, and how can it be used by an organization.
e History and Creation of the Framework
¢ Uses and Benefits of the Framework
e Cybersecurity Framework Components
e The Five Functions of the Framwork
o ldentify
o Protect
Detect
Respond
Recover
Other related frameworks and standards

o

o

[¢]

[¢]

Autoestudo dedicado a Fundamentos de PowerShell e Scripting

Neste momento de autoestudo, os formandos serao introduzidos ao ambiente PowerShell, explorando
0s conceitos basicos de scripting e a execucao de tarefas automatizadas. Este conhecimento é
particularmente Util para administradores de sistemas e profissionais de seguranca que operam em
ambientes Microsoft, nomeadamente em contextos de analise, auditoria e exploracao de sistemas.

Competéncias desenvolvidas:

e Execucao de comandos em PowerShell
e Criacao e execucao de scripts simples
* Aplicacdo pratica em tarefas de administracdo e seguranca



Programa:

e Introduction to PowerShell
e Introduction to scripting in PowerShell
e Create and run scripts by using Windows PowerShell

Systems Hardening (28h)

Neste mddulo serao abordadas praticas e ferramentas destinadas a protecao proativa de sistemas,
com foco na eliminacao de vulnerabilidades e na aplicacao de politicas de seguranca robustas. Serao
exploradas estratégias de hardening aplicadas a varios niveis — desde aplicacdes e sistemas
operativos, até bases de dados, redes e endpoints. O médulo inclui ainda a utilizacdo de ferramentas
para avaliacao e medicao da conformidade com baselines de seguranca.

Competéncias desenvolvidas:

e Compreensao dos conceitos e objetivos do hardening
e Aplicacdo de medidas praticas de endurecimento de sistemas
e Utilizacao de ferramentas de avaliacao de seguranca e benchmarks

Programa:

e Introduction to Systems Hardening

e Security Baselines

e Security Protocols and Specifications
¢ Vulnerability Assessment Tools

e Tools for assessment, measurement, and enforcement of security baselines
e Systems Hardening

 Application hardening

e Operating system hardening
Endpoint hardening

Server hardening

Database hardening

Network hardening

Nocoes basicas de direito + Lei do Cibercrime (7h)

Este modulo tem como finalidade sensibilizar os formandos para o enquadramento legal da
ciberseguranca, nomeadamente através da introducao a conceitos basicos de direito e ao estudo da
Lei do Cibercrime. Serao analisados os principais tipos legais, responsabilidades individuais e
institucionais, bem como as implicacdes do incumprimento legal.

Competéncias desenvolvidas:

e Conhecimento do enquadramento juridico da ciberseguranca
e Compreensao da Lei do Cibercrime e das suas aplicacdes
» Consciéncia das responsabilidades legais na area da seguranca da informacao

Programa:



* Nocoes basicas de direito
e Lei do Cibercrime

Autoestudo dedicado a Linux for Ethical Hackers

Neste momento de autoestudo, os formandos serdo introduzidos a utilizacao do Kali Linux, uma
distribuicao amplamente utilizada em testes de intrusao. O conteldo inclui instalacao, navegacao no
sistema de ficheiros, gestao de utilizadores e servicos, comandos de rede e introducao ao scripting
em Bash.

Competéncias desenvolvidas:

e Familiarizacao com o ambiente Kali Linux
e Execucao de comandos basicos de administracao e redes
e Introducao ao desenvolvimento de scripts em Bash

Programa:

e Installing VMWare/Kali Linux

Kali Linux Overview

Navigating the File Systen

Users and Privileges

Common Network Commands

e Viewing, Creating, and Editing Files
e Sarting and Stopping Services

e Installing and Updating Tools

e AdvaScripting with Bash

CompTIA PenTest+ CertPrep (35h)

Neste mddulo sao abordadas as principais fases de um teste de intrusao: planeamento,
reconhecimento, andlise de vulnerabilidades, exploracdo e report. Os formandos vao utilizar
ferramentas e técnicas modernas de Ethical Hacking, com o objetivo de compreender como os
ataques ocorrem e como mitiga-los. E também dado énfase & preparacdo para o exame CompTIA
PenTest+ (PT0-003).

Competéncias desenvolvidas:

e Planeamento e execucao de testes de penetracao
e Exploracao de vulnerabilidades em redes, aplicacdes e sistemas
» Elaboracao de relatdrios técnicos e comunicacao de resultados

Programa:

e Introduction

Penetration Testing

Planning and Scoping Penetration Tests
Information Gathering

Vulnerability Scanning



Analyzing Vulnerability Scans

Exploit and Pivot

Exploiting Network Vulnerabilities

Exploiting Physical and Social Vulnerabilities
Exploiting Application Vulnerabilities
Exploiting Host Vulnerabilities

Reporting and Communication

Scripting for Penetration Testing

Ethical Hacking for Mobile (14h)

Este mddulo aborda as particularidades da seguranca em plataformas méveis, com especial enfoque
no sistema operativo Android. Serdo exploradas vulnerabilidades comuns em aplicacdes méveis, bem
como técnicas de engenharia reversa, modificacdo de aplicacdes e analise estatica e dinamica. Os
formandos irdo preparar ambientes de teste realistas, utilizando dispositivos fisicos e virtuais, e
aplicar ferramentas como APKTool, MobSF e Burp Suite para identificar e explorar falhas de
seguranca.

Competéncias desenvolvidas:

« |dentificacao de vulnerabilidades e falhas de seguranca em aplicacbes mdveis
e Aplicacao de técnicas de engenharia reversa e modificacdao de aplicagcdes Android
« Utilizacao de ferramentas de analise estatica e dinamica em ambiente controlado

Programa:

* Preparacao do ambiente para testes de aplicacdes mdveis

e Utilizacao de dispositivos Android fisicos e virtuais (AVDs)

¢ Arquitetura e componentes do sistema Android (Dalvik, ART, JNI)

e Modelo de permissdes e seguran¢a do Android

e Utilizacao da linha de comandos (CLI) para interacao com o sistema

¢ Anatomia e estrutura de um pacote APK

e Engenharia reversa de aplicacdes Android

¢ Modificacao, recompilacao e assinatura de aplicacdes

e Ferramentas de engenharia reversa: APKTool, SMALI, Dex2jar, JD-GUI, apksigner
 Técnicas de bypass de controlos de seguranca

 Analise automatizada com QARK e MobSF

e Instalacao e configuracao do Android Studio e Android Virtual Devices

e Integracao do Burp Suite para analise dinamica de trafego

 Estudo de caso pratico: identificacdo e exploracao de vulnerabilidades em app simulada

Try to Hack Me - Penetration Tester (Hands-on Lab) (14h)

Este laboratdrio pratico permite aos formandos aplicar técnicas e ferramentas utilizadas por equipas
Red Team, através de desafios reais na plataforma “Try to Hack Me". O foco esta na exploracao de
vulnerabilidades, escalada de privilégios e reporte de falhas de seguranca.

Competéncias desenvolvidas:



 Aplicacao de técnicas de Ethical Hacking em ambiente simulado mas préximos dos reais
e Utilizacao pratica de ferramentas de ataque
e Capacidade de andlise e exploracao de vulnerabilidades

Acao de Preparacao para Exame CompTIA PenTest+ (7h)

Durante esta acao, serao revistos os conteudos principais do exame, esclarecidas duvidas e
abordadas boas praticas para a realizacdo da prova. Serao ainda partilhadas estratégias de gestao de
tempo e de abordagem a questdes tipicas.

Competéncias desenvolvidas:

e Consolidacao dos conhecimentos essenciais para o exame
« |dentificacao de areas criticas a reforcar
 Preparacao estratégica para certificacao CompTIA PenTest+

Autoestudo dedicado a Fundamentos de Python

Neste modulo de autoestudo, os formandos terao uma introdugao a programacao em Python,
explorando conceitos basicos, estruturas de controlo, fungdes e bibliotecas Uteis para tarefas de
automacao.

Competéncias desenvolvidas:

e Compreensao dos conceitos fundamentais de Python
e Aplicacdo de estruturas basicas de programacao

Programa:

O ambiente de desenvolvimento Python
Python crash course

Python collections

Python function

Seguranca no Desenvolvimento de Software (17,5h)

Neste mddulo, os formandos irdo explorar ameacas comuns no desenvolvimento de aplicacdes, tais
como injecdes de cddigo, XSS e exposicdo de dados sensiveis. Serdo analisadas técnicas de
mitigacdo, como validacao de dados, encriptacao e boas praticas de codificacao. O conteddo inclui
ainda a integracao da seguranca no ciclo de vida do desenvolvimento e a aplicacao de testes de
seguranca.

Competéncias desenvolvidas:

* |dentificacao de ameacas e vulnerabilidades comuns em software
 Aplicacao de boas praticas de desenvolvimento seguro
e Integracao de seguranca em pipelines de desenvolvimento continuo



Programa:

¢ Understanding Key Security Concepts and Common Threats:
o Explore fundamental security concepts and the most prevalent types of threats.
o ldentify various attack vectors such as injection attacks, cross-site scripting (XSS), and
sensitive data exposure.
e Recognizing Defense Techniques and Risk Mitigation:
o Learn techniques to defend against security threats and mitigate risks in software
development.
o Understand practices like input validation, secure coding guidelines, and encryption to
enhance application security.
e Understanding the Software Development Lifecycle and Security:
o Gain insight into the software development lifecycle and the pivotal role of security at
each phase.
o Explore secure coding practices, security testing, and continuous security integration
within the software development process.
e |dentifying Challenges in Building Secure Applications:
o |ldentify common pitfalls and challenges faced in creating secure applications.
o Discuss real-world examples of security vulnerabilities in applications and explore
strategies to address these issues effectively.

Wi-Fi Best Practices (3,5 h)

Este mddulo aborda as principais medidas de prote¢do aplicadas a redes Wi-Fi, dispositivos Bluetooth
e tecnologias NFC. Serao exploradas técnicas de configuracao segura, utilizacao de protocolos de
encriptacao robustos, emparelhamento seguro e mitigagao de riscos associados a utilizacao destas
tecnologias em espacos publicos.

Competéncias desenvolvidas:

e Configuracao segura de redes sem fios
e Aplicacao de medidas de protecao em comunicacdes Bluetooth e NFC
* |dentificacao de riscos e boas praticas em ambientes publicos

Programa:

* Wireless Network Security Best Practices

e Bluetooth Security Measures

e NFC (Near Field Communication) Security Protocols
e Securing Wireless Communication in Public Spaces

Cloud Security (10,5h)

Este mddulo aborda os conceitos fundamentais de Cloud Computing e os principais servicos
disponiveis no mercado. Serao explorados os modelos de responsabilidade partilhada entre
fornecedores e utilizadores, os beneficios e os riscos da adogao da Cloud, bem como os principais
frameworks e boas praticas de ciberseguranca aplicados a este contexto.

Competéncias desenvolvidas:



e Compreensao de modelos e servicos em Cloud
* |dentificacao de riscos e responsabilidades de seguranca
¢ Aplicacao de frameworks e medidas de protecao em ambientes Cloud

Programa

¢ Cloud Computing Definition and Concepts

Main Cloud Services and Technologies Landscape
Shared Responsibility in the Cloud

Security Benefits of Cloud Computing

Risks of Cloud Computing

e Cloud Cybersecurity Frameworks and Best Practices

Offensive Penetration Testing Services (17,5h)

Neste mdédulo pratico, os formandos irao utilizar ferramentas como Metasploit e técnicas
especializadas para executar ataques simulados em diferentes camadas — redes, aplicacdes, clientes
e sistemas. O foco é desenvolver competéncias avancadas de exploracao, pos-exploracao,
engenharia social e analise de trafego.

Competéncias desenvolvidas:

e Execucao de ataques simulados com ferramentas avancadas
e Realizacao de testes a aplicacdes web e redes wireless
» Capacidade de analise de trafego e injecao de pacotes

Programa:

¢ Using the Metasploit Framework
e Information Gathering

e Finding Vulnerabilities

e Exploitation

e Password Attacks

e Client-Side Exploitation
e Social Engineering

e Post Exploitation

e Web Application Testing
* Wireless Attack

e Lab: Packet capture

e Lab Packet Injection

e Lab: Rogue Access Point

CompTIA Cybersecurity Analyst+ CertPrep (CySA+) (35h)

Este moddulo foca-se na detecao de ameacas através da anadlise de comportamento de redes e
sistemas. Os formandos vao aprender a realizar atividades de threat hunting, gestao de
vulnerabilidades, operacdes de seguranca e resposta a incidentes. Inclui ainda conteltdos de
conformidade, monitorizacao e aplicacao de boas praticas organizacionais.



Competéncias desenvolvidas:

 Aplicacao de técnicas de threat hunting e analise de malware
e Gestao de vulnerabilidades e resposta a incidentes
e Preparacao para a certificacao CompTIA CySA+

Programa:

e Understanding Vulnerability Response, Handling, and Management
e Exploring Threat Intelligence and Threat Hunting Concepts

e Explaining Important System and Network Architecture Concepts

e Understanding Process Improvement in Security Operations

¢ Implementing Vulnerability Scanning Methods

e Performing Vulnerability Analysis

e Demonstrating Incident Response Communication

e Applying Tools to Identify Malicious Activity

e Analysing Potentially Malicious Activity

¢ Understanding Application Vulnerability Assessment

e Exploring Scripting Tools and Analysis Concepts

e Understanding Application Security and Attack Mitigation Best Practices

SIEM and SOAR (Hands-on Lab) (14h)

Através de um conjunto de exercicios praticos, os formandos vao configurar e utilizar ferramentas
SIEM e SOAR para recolher, analisar e correlacionar eventos de seguranca. Sera também abordada a
resposta automatica a incidentes e a integracao entre diferentes sistemas.

Competéncias desenvolvidas:

e Configuracao bdsica e avancada de solugdes SIEM
¢ Implementacao de fluxos automatizados com SOAR
e Analise de eventos e resposta a incidentes

Programa

SIEM Overview

Basic SIEM Configuration

Hands-on Lab: Initial SIEM Setup
Advanced Analysis with SIEM

Introduction to SOAR

Hands-on Lab: SIEM and SOAR Integration
Automated Response with SOAR

Best Practices and Case Studies

Try to Hack Me - Security Analyst (Hands-on Lab) (14h)

Neste laboratério, os formandos serao desafiados a aplicar metodologias de detecao, analise e
mitigacao de ameacas em ambientes simulados. Através da plataforma “Try to Hack Me”, serao
recriados cenarios reais de ciberataques, nos quais os formandos devem atuar como analistas de



seguranca.
Competéncias desenvolvidas:

e Detecdo e analise de ameacas em tempo real
¢ Aplicacao de medidas defensivas em ambientes simulados
e Fortalecimento das competéncias de um analista de SOC

Acao de Preparacao para Exame CompTIA CySA+ (7h)

Esta sessao é dedicada a revisao dos topicos mais relevantes do exame CySA+ (CS0-003). Serao
abordadas estratégias de resolucao de questdes, técnicas de gestao de tempo e reforco de areas
criticas, proporcionando maior confianca e preparacao para a certificagao.

Competéncias desenvolvidas:

e Revisao focada de tépicos chave
e Estratégias praticas para resolucao do exame
e Preparacao direcionada para obtencao da certificacao

Al in Cybersecurity (7h)

Este mddulo aborda o impacto crescente da Inteligéncia Artificial na ciberseguranca, explorando tanto
0 seu potencial defensivo como os riscos associados a sua utilizacao maliciosa. Os formandos irao
analisar o papel da IA na detecao e resposta a ameacas, as ferramentas e técnicas baseadas em
modelos de machine learning e linguagem natural, e as implicacdes legais e éticas do seu uso. O
madulo inclui ainda um conjunto de casos praticos e ferramentas aplicadas em contextos reais de
seguranca.

Competéncias desenvolvidas:

« |dentificacao de aplicagdes praticas e riscos da utilizacdo de IA em ciberseguranca
e Utilizacao de ferramentas e modelos de IA para apoio a andlise e resposta a ameacas
e Interpretacdo de regulamentacdes e desafios éticos associados a IA

Programa:

e Fundamentos e Cenario de Ameacas
e Introducdo Estratégica a IA na Ciberseguranca
o Desmistificar a |IA: Diferencas praticas entre IA, Machine Learning e Deep Learning, com
analogias para publicos nado técnicos.
o A natureza dual da IA: Introducao ao paradigma “IA para Defesa vs. IA para Ataque”
desde o inicio.
e O Ecossistema de Risco da IA
o Categoria de Risco 1: IA como Arma
o Categoria de Risco 2: Ataques a IA (IA Adversaria)
o Categoria de Risco 3: Riscos Operacionais e de Governance
e Governanca, Ferramentas e Conformidade
e Panorama de Ferramentas e AplicacOes Praticas



o Aplicacao da IA em SIEM, SOAR, EDR/XDR, Seguranca de Rede, UEBA, e Threat
Intelligence
o Como avaliar uma ferramenta com “IA”
o Etica, Legislacdo e Conformidade
o Desafios Eticos enquanto Risco Empresarial: Responsabilizacdo, transparéncia e equidade
o EU Al Act
o Modelos de Governance
o O papel das autoridades
o Passos para a conformidade

DevSecOps Foundation (17,5h)

Este mddulo fornece uma visao abrangente das praticas DevSecOps, destacando a importancia da
seguranca desde o inicio do desenvolvimento até a operacao. Serao abordadas ferramentas e
processos como threat modeling, secure code review, integracao continua (CI/CD) e analise de
vulnerabilidades. Os formandos irao ainda compreender como promover a colaboracao entre equipas
de desenvolvimento, operacdes e seguranca.

Competéncias desenvolvidas:

 Aplicacao de praticas seguras em pipelines CI/CD
e |dentificacao e mitigacao de vulnerabilidades desde o desenvolvimento
e Promocao da cultura DevSecOps nas organizacoes

Programa:

e AppSec Fundamentals

e The history behind software development practices and how they’ve evolved over the years
The importance of this field and the concepts of what makes DevSecOps
e DevSecOps culture and as a discipline
e Introdution Threat Modeling

e Introdution

e Why Threat Model?

e Process overview

e Models

e Deep dive of threats (STRIDE)

e Tools

e Introdution Secure Code Review

e Code Review

e Phylosophy

e Methodology

e Perform Secure Code Review

e Tools

¢ CI-CD integration life-cycle

e Introdution to GitHub Actions

e Secret Scanning

e SAST

e SCA

e |IAC

e DAST



How to perform hardening images
How to perform a gap analyses
Review Owasp top 10 CI-CD Attacks
CI-CD arquitecture implementation.

ISO/IEC 27001 Foundation - PECB (14h)

Os formandos irao conhecer os elementos essenciais para a implementacao e gestao de um SGSI,
com base na norma ISO/IEC 27001. Serao explorados temas como politicas de seguranca, controlos,
auditoria interna e melhoria continua. O médulo prepara também os participantes para o exame de
certificacao ISO/IEC 27001 Foundation.

Competéncias desenvolvidas:

e Compreensao dos requisitos da norma ISO/IEC 27001
e Conhecimento de controlos e objetivos de seguranca da informacao
e Preparacao para a certificacao ISO/IEC 27001 Foundation

Programa:

e Introducao, contexto e definigdes

e Principais publicacdes

Lideranca e suporte ao SGSI

Planeamento e operacao do SGSI

Objetivos de controlo e controlos de seguranca da informacao (Parte 1)
e Objetivos de controlo e controlos de seguranca da informacao (Parte 2)
e Obtencao da Certificacao ISO/IEC 27001

Acao de Preparacao para Exame PECB ISO/IEC 27001:2022 Foundation (7h)

Durante esta acao de preparacao, serao abordados os contetddos mais relevantes da norma ISO/IEC
27001, com esclarecimento de dividas, simulacao de questdes e estratégias praticas para maximizar
0 SUCesso No exame.

Competéncias desenvolvidas:

 Consolidacao dos principais topicos da norma
e Pratica de resolucao de questdes de exame
» Planeamento estratégico para a obtencao da certificacdo

Fundamentos de Protecao de Dados - RGPD (7h)

Neste mddulo serao analisadas as bases legais do RGPD, os direitos dos titulares dos dados, o papel
do Encarregado de Protecao de Dados (DPO), as obrigacdes das organizacdes e as consequéncias de
incumprimento. O objetivo é dotar os formandos de conhecimento pratico para aplicar o regulamento
em ambientes reais.



Competéncias desenvolvidas:

e Interpretacao dos principios do RGPD
e |dentificacao de responsabilidades e obrigacdes legais
e Aplicacdo pratica de medidas de conformidade

Programa:

e European Legislative Process

Essential Definitions - Personal Data and Privacy concepts and principles
Responsibilities

Data Subject Rights

Data Protection Officer (DPO) role

Data Breach Management

Sanctions, Fines, and Administrative Procedures

Privacy by Design vs. Privacy by Default

Network and Information Security Directive 2 - NIS2 (14h)

Este mddulo aborda a estrutura e os requisitos da diretiva NIS2, com foco nos operadores de servicos
essenciais e prestadores de servicos digitais. Serao exploradas politicas, gestao de riscos,
continuidade de negdcio, tratamento de incidentes e aspetos éticos e legais relacionados com a
seguranca das redes e da informacao.

Competéncias desenvolvidas:

e Interpretacao dos requisitos da NIS2
¢ Planeamento de medidas de conformidade
e Aplicacdo de boas praticas em ciberseguranca organizacional

Programa:

e Introduction to the Network and Information Security Directive 2 (NIS2)
Structure and requirements

Essential Service Operators and Digital service Providers

Policies

Risk analysis and Incident handling

e Business continuity and crisis management

Best practices in Cybersecurity

Ethical and Legal Aspects of NIS2

Semindrio: Digital Operational Resilience Act - DORA (3,5h)

Neste seminario serao apresentados os objetivos e pilares do DORA, a sua articulacdo com outras
regulamentacdes da UE, os desafios da sua implementacao e as entidades afetadas. Os formandos
terdo uma visdo clara sobre as exigéncias de gestao de incidentes, governanca e terceiros
prestadores de servicos.

Competéncias desenvolvidas:



e Compreensao dos principais elementos do DORA
« |dentificacao de entidades abrangidas e obrigacoes
¢ Avaliacao dos desafios de implementacao

Programa:

e DORA introduction
o Main objectives and obligations
o EU Context
o Timeline and application
Entities Affected by DORA
DORA obligations
o Key pillars
o Incident Management
o (Governance
o Third parties’ management
Challenges in DORA Implementation
o Best practices
o Deliverables
Main Challenges

Cyber Resilience Act - CRA (7h)

Os formandos irao analisar o enquadramento legal do CRA, os requisitos de seguranca, as obrigacdes
de notificacao e as melhores praticas para assegurar a conformidade. O mddulo permite compreender
o impacto transversal desta legislacao na cadeia de fornecimento digital e na protecao do
consumidor.

Competéncias desenvolvidas:

e Compreensdo das exigéncias legais do CRA
* Aplicacdo de praticas de conformidade em produtos digitais
e Interpretacao de implicacdes para fabricantes e utilizadores

Programa:

Understanding the Cyber Resilience Act (CRA)
Framework and regulatory landscape
Requirements and main objectives

Impacts on manufacturers and user

Notification requirements

Best practices for compliance and implementation
Cross-Border perspectives

Enhancing Consumer Protection

Try to Hack Me - Security Engineer (Hands-on Lab) (14h)

Neste laboratdrio pratico, os formandos irao trabalhar em cenarios avancados de defesa de
infraestruturas, com foco na identificacao de vulnerabilidades, aplicacao de medidas corretivas e



monitorizagao de sistemas. Utilizando a plataforma “Try to Hack Me”, terao contacto com tarefas
tipicas do dia a dia de um Security Engineer.

Competéncias desenvolvidas:

e Implementacao de medidas de protecao de sistemas e redes
e Monitorizacao de infraestruturas e resposta a ameacas
e Pratica de defesa em ambientes simulados

Certificacao Rumos Expert (CRE): Cyber Security Engineer (14h)

A Certificacao Rumos Expert (CRE) consiste na resolucdao de um caso pratico inspirado em desafios
reais do setor. Os formandos aplicam os conhecimentos desenvolvidos em contextos técnicos e
normativos, sendo avaliados por um juri. Esta certificacao atesta o dominio técnico e a preparacao
para funcdes como Cyber Security Engineer.

Competéncias desenvolvidas:

e Integracao de conhecimentos técnicos e normativos
e Capacidade de resolver desafios praticos de seguranca
« Validacao final das competéncias profissionais

Sessao de Encerramento

Esta sessao marca o final do percurso formativo, promovendo a partilha de experiéncias entre
formandos e equipa pedagdgica. Sdo apresentados os principais destaques da Academia, feedback
recolhido, resultados obtidos e oportunidades de progressao profissional no setor da ciberseguranca.

Objetivos:

e Reflexao sobre a aprendizagem e evolucao individual
e Refor¢o da rede de contactos profissionais
e Planeamento de préximos passos na carreira em ciberseguranca



