FLAG

Curso: Seguranca Informatica para
Utilizadores (E-Learning)

Duracao: 2h
Area formativa: Cursos

Sobre 0 curso

Com a proliferacao do acesso a Internet, o dia a dia dos utilizadores ficou bastante facilitado tendo-se
tornado um dos canais de eleicao para tratar de diversos assuntos. No entanto, esta via tornou-se um
veiculo de facil acesso para quem o pretende usar com propdsitos nao idéneos. Desta forma, torna-se
prioritario saber a que perigos se esta sujeito quando se navega na internet e quais as medidas de
precaucao que se podem tomar para os minimizar. O curso Seguranca Informatica para
Utilizadores pretende sensibilizar para os perigos e ameacas do mundo digital, preparando os
participantes para uma utilizacao mais segura de equipamentos, software e internet.

Horario: Flexivel (24h/24h)
Validade: 3 meses
Metodologia: Mentored Online

:: Modelo de aprendizagem adaptado ao seu ritmo: Cada formando define a velocidade de
aprendizagem.

:: Formacao em e-learning: Acesso sempre disponivel 24/7 na plataforma.

:: Apoio permanente do formador: Através de email e de agendamento de sessdes particulares
em videoconferéncia.

:: Avance na matéria sem dudvidas.
:: Conteldos praticos, com simulacoes reais, explicados passo a passo.
.. Exercicios de avaliacao sumativa, com o propdsito de testar os conhecimentos adquiridos.

:: Sem numero maximo de horas de aprendizagem, dentro da validade do curso: S6 termina o
curso quando ja nao tiver duvidas.

Aula Experimental Disponivel

Experimenta a metodologia sem qualquer compromisso. A aula experimental é composta pelo
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primeiro modulo do curso e serve para o formando conhecer o funcionamento da metodologia E-
Learning e aproveitar para esclarecer todas as davidas que possa ter sobre o curso. Solicita a tua aula

experimental gratuita!

Objectivos

O curso Seguranca Informatica para Utilizadores (E-Learning) pretende dotar os participantes
do know-how necessario para conhecer os cuidados a ter quando se liga a redes wireless, conhecer os
cuidados a ter quando se navega na internet, saber as medidas de protecao a tomar no uso da
informatica em geral.

Pré-requisitos

Para frequentar o curso Seguranca Informatica para Utilizadores (E-Learning) os participantes
deverdo ter conhecimentos de Windows na 6tica do utilizador.

Destinatarios

O curso Seguranca Informatica para Utilizadores (E-Learning) destina-se a todos os utilizadores
gue navegam na internet e que pretendam manter segura a sua informacao pessoal, ao conhecer os
perigos a que estao sujeitos e a forma de 0s minimizar.

Programa

Introducao ao Curso

e Introducao ao Curso
¢ Objetivos do Curso
e Estrutura do Curso

Seguranca Wireless

e Conceito de Comunicacoes Wireless
* Principais Perigos
e Ataques Tipicos:

o Rogue Access Point / Evil Twin
HoneySpot Access Point
Ad Hoc Connection
Man-in-the-Middle
Denial-of-Service
o Jamming Signal
o BlueJack a Victim
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o Ataque via NFC
e Medidas de Seguranca:
o Credenciais
o Encriptacao
o Wi-fi publico
o Bluetooth
o NFC

Seguranca na Internet

¢ Riscos da Internet:
o Malware
o Spam
o Phishing
o Sites Maliciosos
o Mensagens Maliciosas
e Cuidados a Ter:
o Browser
o Correio Eletrénico
o Ferramentas de Comunicacao

Medidas de Protecao

e Politica de Passwords
¢ Antivirus, AntiMalware e Firewall
e Gestdo de Informacao Critica
e Anatomia de um Ataque:
o Reconhecer
o Explorar
Ganhar Acesso
Manter Acesso
Eliminar o Rasto
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Avaliacao Sumativa
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